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Angriffe auf Gebaudeleitsysteme

Einleitung

Die Zeiten klassischer Verkabelungen, bei welchen Strippen von Schaltern zu Aktoren gezogen werden, sind langst
vorbei. Leitsysteme haben die Architektur moderner Gebaude durchdrungen. Eine der verbreitetsten Ldsungen ist dabei
sicherlich EIB/KNX. Diese Bus-Technologien erlauben dynamische Gestaltungen von Funktionen und lassen die Geb&ude
ein wenig smarter werden.

Neben der primaren Verkabelung ist die Anbindung des Gebaudes an die EDV durch die Leitsysteme wesentlich leichter
geworden. Es ist nunmehr keine Zauberei mehr, Gebaude am PC zu Gberwachen und zu steuern. Doch welche Risiken
birgt dieser Wandel?

Wie sicher sind Gebaudeleitsysteme?

Sicherheit ist aktuell ein haufig verwendetes Wort. Doch was heisst Sicherheit Gberhaupt und was bedeutet das fiir den
Alltag von Installateuren, Architekten, Besuchern und Eigentimern moderner Gebaude?

Grundlegend ist Sicherheit ein sehr dehnbarer Begriff und ldsst sich nur individuell bestimmen. Der Begriff lasst sich
mit Leitfragen umschreiben wie: “Vor wem habe ich Angst?“und ,Was ist es mir wert, mich zu beschitzen?".

In Zeiten von Geheimdienst-Skandalen sollte klar sein, dass eine 100% Sicherheit nicht existiert. Es kann immer nur

persdnliche, individuelle 100% geben, die angestrebt werden sollten. So hat z.B. ein durchschnittlicher Autofahrer bei
Tempo 300 ein anderes Empfinden fiir Sicherheit als ein trainierter Rennfahrer.

Diese Problematik der Auslegung findet sich auch in der Welt von Leitsystemen wieder. Hier ist es allerdings so, dass
Sicherheit haufig kein Thema bei der Planung und Installation derselben ist. In der Regel werden Funktion und Kosten
als primare Faktoren benannt. Doch was heisst das fiir die Sicherheit?

Welche Angriffs-Vektoren existieren?

Grundsatzlich existieren 2 Vektoren, der Bus und die EDV, beide werden im Rahmen dieses Artikels behandelt. Im Detail
gilt es die folgenden Punkte zu beachten

EDV Bus
*  Netzarchitektur *  Netzarchitektur
*  Netztrennung *  Netztrennung
* Netzzugangskontrolle *  Netzzugangskontrolle
*  Firewalling .

*  Patchmanagement
e Zugriff zur Visualisierung

Im weiteren Verlauf dieses Artikels werden wir uns allerdings auf die etwas abstraktere Sichtweise einlassen, um die
grundsatzlichen Probleme zu Tage zu bringen.
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Der Spagat zwischen Funktion und Sicherheit

Die Sicherheit eines jeden Systems lauft nahezu immer kontrar zu dessen Benutzbarkeit. Mochten wir beispielsweise
von jedem Schalter aus jede Lampe steuern konnen, so kann prinzipiell auch ein Angreifer von diesem Schalter aus jede
Lampe steuern. Befinden sich diese Lampen dann auch noch in unterschiedlichen Linien, braucht der Schalter fir seine
eigentliche Funktion natiirlich auch Zugriff auf die anderen Linien, um die dort festgelegten Gruppenadressen erreichen
zu konnen. Selbstredend kann ein Angreifer damit auch Linien-ibergreifend agieren, mit aller Tragweite, die diese
Méglichkeit birgt.

Da der EIB/KNX Bus selbst kaum Sicherheitsmechanismen mit sich bringt und die Sicherheitsprodukte aktuell eher
Nieschenprodukte sind, kann ein Angreifer in der Regel alle zur Verfligung stehenden Funktionen nutzen. Ein Angreifer
verbindet sich nun tblicher Weise innerhalb der Linie (an diesem Punkt gehen wir nicht davon aus, dass ein Angreifer
Zugriff auf die Hauptlinie hat). Ist der Angreifer nun innerhalb einer Linie, kann er einerseits die volle Kommunikation
belauschen und andererseits daran teilnehmen. Die einzelnen Komponenten einer Linie reagieren in der Regel auf alle
Kommunikation, welche an die jeweiligen Gruppenadressen gesendet wird. Damit ist ein Angreifer in der Lage, alle
Aktoren innerhalb seiner Linie zu kompromittieren. Dies kann beispielsweise ein komplettes Stockwerk sein, oder bei
groflen Gebauden Teile eines Stockwerkes.

Da es nun aber auch zentrale Gruppenadressen geben soll, welche beispielsweise bei einem Feueralarm oder
Einbruchsalarm ausgelost werden oder einfach nur, weil das Gebaude in den Nachtmodus gebracht werden soll,
existieren Verbindungen zwischen den einzelnen Linien. Zusammengefasst soll also der Schalter des Hausmeisters im
EG in der Lage sein, das Licht im OG zu schalten. Dazu missen die Linien lber die Linienkoppler zugreifbar gemacht
werden. Dies ist der Moment, in dem die Tragweite von Angriffen auf Leitsysteme erhoht wird. Die Linienkoppler
erlauben also nun, dass Linien-libergreifend kommuniziert wird.

Sicherlich kdnnten Sie bei der Installation ein Regelwerk erstellen, welches die Kommunikation, sofern maglich, auf ein
Minimum einschrénkt. Da solche Regeln aber gewartet werden und der Dynamik eines Smarthomes/Smartbuildings
standhalten missen, kann ein Angreifer in den meisten Fallen von sehr verwdsserten Filtern ausgehen. Doch selbst bei
gepflegten und den Angreifer behindernden Filtern auf den Linienkopplern sind die Méglichkeiten eines Angriffes noch
lange nicht erschopft.

Zusatzlich zur eigentlichen Funktion des Gebaudes gibt es weitere Umstande, welche die Filterregeln aufweichen. Setzen
Sie beispielsweise auf eine Visualisierung, wird diese ebenfalls an der Hauptlinie aufgesetzt. Um Inhalte darstellen zu
konnen, braucht eine solche Visualisierung auch Zugriff auf die jeweiligen Linien/Unterlinien. Entsprechend missen die
jeweiligen Linienkoppler und deren Regelwerke noch weiter aufgeweicht werden.

Zusammenfassend lasst sich also sagen, dass die Welt des EIB/KNX uber einiges an Angriffsfléche verfiigt und der
eigentliche Schutz deshalb fehlt, weil er einen direkten, negativen Einfluss auf die Funktion hat.

Doch neben den grundsatzlichen Problemen beim Einsatz Bus-basierter Techniken verfiigen Leitsysteme Uber ein
weiteres. Die Anbindung an die klassische EDV verheiratet das Geb&ude in klirzester Zeit mit allen gangigen Problemen
der klassischen IT-Sicherheit.

Beispielsweise kann ein Angreifer, welcher erfolgreich den Visualisierungs-Server kompromittiert, das Gebaude genau
so fernsteuern wie ein Angreifer, welcher den Bus attackiert. Ebenso konnen Linien auch mit Netzwerklinienkopplern
verbunden werden. Dies bedeutet dann, dass die Linieniibergreifende Kommunikation durch das regulare EDV-Netzwerk
geschleust wird.
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Neu ist die Erkenntnis, dass die EDV auch die Steuerungssysteme bedroht, nicht. Doch wie sieht hier der Alltag aus?
Leitsysteme sind oft nur Aufgabe der Installateure und Architekten, die EDV schaltet sich hier selten ein. Kommunikation
zwischen diesen drei Parteien findet nur dann statt, wenn der Visualisierungs-Server installiert wird. Davor und danach
ist oft kaum Kommunikation vorhanden. Diesem Umstand geschuldet missen Installateure oft sehr viel mehr im Bereich
der EDV ausfihren als eigentlich vorgesehen. Dabei konnen diese nur selten auf Wissen um IT-Sicherheit zuriickgreifen
und haben oft unter Zeitdruck nur die Funktion vor Augen. Die EDV selbst hat mit den Leitsystemen haufig kaum etwas
zu tun und vergisst nicht selten, was hinter den Maschinen steht und kennt noch dazu meist nicht die eigentliche
Tragweite eines Angriffes.

In einer solchen Situation ist somit niemand wirklich fir Sicherheit verantwortlich. Entsprechend (un-Jsicher sind in
Folge die konstruierten Systeme. Denn wenn die Maschine zur Visualisierung in der Lage ist das Gebadude zu
tiberwachen und zu steuern, ist es auch ein Virus/Wurm, welcher es schafft diese Maschine zu iibernehmen. Gleiches
gilt fir Angreifer, welche es schaffen diesen Computer fern zu steuern.

Um Angriffe auf Computer zu vermeiden wiirde die EDV klassischer Weise versuchen, das System so aktuell als moglich
zu halten. Doch kann niemand garantieren, dass die auf dem System laufenden Programme zur Verwaltung des
Gebaudes eine Aktualisierung des Computers liberstehen. Verfiigt eine EDV iber solche Maschinen, welche nur sehr
schwer zu aktualisieren sind, wird blicher Weise versucht, diese Komponenten zu isolieren. Da Isolation aber auch
bedeutet, dass der Zugriff und somit die Funktion erschwert wird, ist dies haufig nur bedingt eine Option. Schlussendlich
sind und bleiben Computer angreifbar. Doch haben wir die Tragweite solcher Angriff verandert, indem wir die Systeme
zur Steuerung von Leitsystemen verwenden. Das Abschaffen von Computern ist natiirlich keine Option. Daher ist es bei
solchen Umgebungen umso wichtiger, die Maschinen angemessen dieser Gefahren, auch speziell zu pflegen.

Wie Sie dem Text sicherlich schon entnommen haben, kann dieses Vorhaben ein Fass ohne Boden werden. Und damit
sind Sie nun direkt angekommen in der Welt des Risiko-Managements.

Es ist beim Schutz von Leitsystemen, EDV und nahezu Allem unerlasslich, genau zu wissen, wovor Sie sich schiitzen
wollen und wie viel Aufwand Sie dafir einsetzen. Um dies abschatzen zu konnen, miissen alle betroffenen
Personengruppen einbezogen werden. Speziell heisst dies, dass weder die EDV noch die Installateure oder die
Eigentimer jeweils einzeln fiir Sicherheit sorgen kdnnen. Sicherheit ist eine Teamleistung und dies zeigt sich nur selten
so deutlich wie bei Leitsystemen.

Doch ist dies nur eine theoretische Bedrohung?

Wie real sind Angriffe auf Gebaudeleitsysteme?

Aktuell wird das Thema Sicherheit von Gebdudeleitsystemen heisser diskutiert als je zuvor. Doch was ist bisher
tatsachlich passiert? Wirklich bekannt sind noch keine Angriffe auf Gebdudeleitsysteme.
Doch liegt dies wahrscheinlich hauptsachlich daran, dass wir solche Angriffe kaum erkennen wiirden.

Von der Problemklasse vergleichbar sind allerdings Angriff auf SCADA-Systeme, die dariiber hinaus Uber eine grof3ere
Tragweite verfigen als Gebaudeleitsysteme. SCADA-Systeme steuern in der Regel Industrieanlagen, verfiigen aber tber
ahnliche Angriffsvektoren wie Gebaudeleitsysteme. In der Vergangenheit sind eine Vielzahl von Angriffen auf solche
Systeme bekannt geworden, wie auch in der Presse nachzulesen war.

In der Welt von Sicherheitsforschern wird das Thema Gebaudeleitsysteme bereits seit einiger Zeit behandelt. Ein

prégnantes Beispiel fiir die Entwicklung in diesem Bereich ist der Prototyp Erebos (siehe Abbildung 1). Erebos ist ein
eigenstandiges System welches den EIB/KNX Bus direkt angreift.
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Abbildung 1: Erebos - Antagos Gott der Dunkelheit

Es vereint die gangigen Funktionen von etablierten Programmen zum Steuern und Verwalten von EIB/KNX-Systemen und
ist um eine Vielzahl von Programmen zum Angriff erweitert worden. Erebos ist bis zu einem Tag Strom-autark zu
betreiben und erlaubt es dem Angreifer, per WLAN oder UTMS, bequem Gebaude fernzusteuern. Erebos als Werkzeug
besteht aus gangigen Artikeln der Elektrotechnik und lasst sich mit geringen finanziellen Mitteln nachempfinden.

Das System ist so aufgebaut, dass es zunachst Uberwacht, welche Kommunikation auf dem Bus stattfindet. Dies dient
beispielsweise zum umgehen von Filterregeln auf den Kopplern. Hat Erebos die Struktur passiv untersucht, ist das
Werkzeug in der Lage, aktiv die einzelnen Linien zu untersuchen. Dies geschieht nicht, wie es einige Programme
versuchen, Giber das wahllose anfragen von physikalischen Adressen, sondern basiert darauf, dass die Linien
zielgerichtet untersucht werden und somit auch zeitnah eine Inventarisierung maglich ist.

Zusatzlich zum reinen Abfragen der physikalischen Adressen ist Erebos in der Lage die Zugehorigkeit der physikalischen
Adresse einerseits iber die vom Hersteller mitgegebenen Identifikationsmerkmale zu bestimmen, aber ebenso auch
anhand der Applikationsprogramme die Funktion abzuleiten. Existiert nach einer bestimmten Zeit die Ubersicht iiber die
Komponenten und deren Zusammenhange bietet es die Mdglichkeit, Uber einfachste Webapplikationen diese
Informationen abzurufen. Neben dem eigentlichen Abrufen der Information kann es auch aktiv Signale in den Bus
senden. Dies passiert dann wahlweise mit beliebiger physikalischer, an die Linie angepasster oder einer speziellen
Adresse.

Die Funktion des Identitatsdiebstahls auf dem Bus kommt beispielsweise zum Tragen, wenn es um zertifizierte
Komponenten geht. Diese dirfen seitens des Bus keine oder nur stark gefilterte ,scharf/unscharf”-Signale annehmen.
Oftmals wird dies durch Filterregeln auf den Linienkopplern realisiert, welche jedoch durch entsprechende
Quell-Adressen umgangen werden konnen, ohne den eigentlichen Koppler anzugreifen. Neben den Funktionen An/Aus
bietet die Webseite dieses Angriffs-Werkzeug auch an, dass die Gruppenadressen mit einem ,.Block off/on” belegt
werden. Dabei sendet Erebos die Gruppennachrichten so haufig, dass der von Erebos eingestellte Zustand durch den
eigentlichen Benutzer nicht mehr tiberlagert werden kann. Gleiches gilt fiir den Modus ,.Blink”, welcher Geb&dude wie
Weihnachtsbaume blinken lassen kann.

Solche Funktionen gefahrden allerdings die Verfligbarkeit des Systems, da der Bus bekanntermafen nur eine endliche
Anzahl von Paketen verarbeiten kann. Um auch diesem Problem entgegen zu wirken konnen die Pakete wahlweise als
Systemnachricht und somit hoher priorisiert versandt werden. Diese Methode erlaubt es die reine Anzahl zu reduzieren,

da die Systemkommandos ohnehin hoher priorisiert und auch von den Kopplern nicht/kaum gefiltert werden.

Um Erebos und die Angreifbarkeit nun nicht auf menschliche Interaktion zu beschranken, hat die Antago das Werkzeug
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um die Funktion des Command and Control erweitert. Wir haben somit die Méglichkeit geschaffen, Erebos iber im
Internet stehende Server fern zu steuern. So ermdglichen wir es beispielsweise, dass die in ..freier Wildbahn™
befindlichen Erebos Instanzen zentral verwaltet werden und eigene Entscheidungen treffen konnen. Um final der Anzahl
von kompromittierten Gebduden/Steuerungen Herr zu werden, existiert ein Erebos Control Center (kurz ECCJ, welches
die zentrale Verwaltung, Statusabfrage und Manipulation von beliebig vielen Erebos und damit Gebauden und
Steuerungen erméglicht.

Frebos Control Center

antagﬁ ’T?

© Antago GmbH | E-Mail. sicherheit@antago.info | Web: http://www.antago.info | White Paper - Sicherheit von Geb&udeleitsystemen | 20.10.2014 | Seite 7 von 9

GPS-Location:

|

Physical Addr.: 4.9.220
#Erebos 3#
Uptime: 0 Days

GPS-Location:
Physical Addr.:

-
-
al

Online Sites: 5
Dashboard BUS-_Connected: 5
Devices Running Attacks: 0O
Erebos 1
Erebos 2
Erebos 3 | gpropos 1#
Erebos 4 Uptime: 21 Days
Erebos 5 | GpS-Location: | ‘WIPE DEVICE
Logging Physical Addr.: 1.1.24 A
#Erebos 2#
ogou Uptime: ? Days

#Erebos 4#

Uptime: 20 Days

GPS-Location: NN 'WIPE DEVICE
Physical Addr.: 13.7.23 b

#Erebos 5#

Uptime: 21 Days

GPS-Location:
Physical Addr.:

|

2.4.90

Abbildung 2: ECC Dashboard
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Frebos Control Center
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Abbildung 3:ECC Funktionen Uber alle Gebdude

Da Erebos als maglichst reales Angriffswerkzeug konzipiert wurde, horten die Funktionen bei dem reinen Angriff nicht
auf. Durch den Hintergrund der Antago im Bereich der IT-Forensik, speziell Linux Server Forensik, wurde Erebos mit
nahezu Allem an Anti-Forensik ausgestattet, was aktuell technisch maglich ist.

Die eigentliche IT-Forensik versucht Tathergange zu rekonstruieren, das Stiefkind der Forensik, die Anti-Forensik,
versucht eben die eigentliche Forensik unmaglich zu machen. Somit verfligt Erebos neben der zentralen Verwaltung und
allen Moglichkeiten zum Angriff auf Gebaude auch Uber die Funktion, dass auf die eigentlichen Daten des Angreifers
nicht zugegriffen werden kann. Selbst wenn das Opfer die Hardware entdeckt, sind keine Riickschliisse auf den Urheber
(im Rahmen von hohen bis sehr hohen Aufwanden) maglich.

So ist es in letzter Konsequenz maoglich, mit einem Smartphone per Funk Erebos Alarmanlagen ausschalten oder
Schranken offnen zu lassen und zwar industriell aufgebaut mit zentraler Steuerung und dem Schutz vor forensischen
Werkzeugen.
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Antagos Erebos macht offensichtlich, dass Angriffe auf den Bus selbst keine Frage der Zeit mehr sind, sondern Realitat.
Es handelt sich bei weitem um keine akademische Idee mehr, sondern Erebos beweist, dass Angriffe auf EIB/KNX
basierte Leitsysteme im grofien Stil méglich sind.

Getestet, entwickelt und finalisiert wurde Erebos unter zur Hilfenahme umfangreicher Demo-Umgebungen und hat bis
Dato bereits regen Einsatz in echten Gebduden gefunden, um unseren Kunden die Angreifbarkeit und Schutzmaf3inahmen
aufzuzeigen. Gebdudeleitsysteme und deren Sicherheit sind keine Frage der Zukunft mehr, sondern ein akutes Thema
der IT und physischen Sicherheit.

Was Sie tun kénnen um lhre Leitsysteme zu schiitzen.

Der Schutz vor den beschriebenen Problemen ist nicht pauschal zu leisten. Grundlegend baut ein “sicherer” Betrieb von
Leitsystemen auf drei Saulen auf:

1. Risikomanagement
2. Sicherheit der EDV
3. Sicherheit des BUS

Ist nicht klar, in welche Richtung Sie sich mit der Sicherheit des gesamten Leitsystems bewegen wollen oder missen,
werden Sie nicht ankommen. Sobald Sie angemessene, realistische Ziele anstreben, bedarf es dem Zusammenspiel aus
EDV und Geb&udetechnik, um gemeinsam sicherer zu werden.

Das fiir diese Sdulen nétige Know-how kénnen Sie sich in der Schulung der Antago GmbH “Physische Sicherheit: Mehr
Sicherheit fiir EIB / KNX" erwerben.

Haben Sie ein “sicheres” System aufgesetzt, lassen Sie es auf Herz und Nieren bei einer Sicherheitsuntersuchung fir
Leitsysteme prifen.

Autor:
M.Sc. Alexander Dérsam, Leiter Information Security, Antago GmbH

Weiterfiihrende Informationen und Kontakt: Antgao GmbH, sicherheitfdantago.info,
https://www.antago.info

Video zu Erebos unter https.//www.youtube.com/user/AntagoVideoChannel

© Antago GmbH | E-Mail. sicherheit@antago.info | Web: http://www.antago.info | White Paper - Sicherheit von Geb&udeleitsystemen | 20.10.2014 | Seite 9 von 9



